Hinweise fiir Eltern und Erziehende

online — aber sicher !

Beschrinken Sie ,,online*“-Zeiten (*Nachtzeit)
Melden Sie Auffilligkeiten und Versto3e

B Vertrauen Sie Threm Kind .

B [egen Sie gemeinsam Sicherheitsregeln fest J unge Uni Bocholt
- . .

- Besprechen Sie Probleme in Ruhe Ulrich Kolks

|

Hinweise fiir Studierende

B Check deine Profile ! Denk dran, keine personlichen Daten! Fantasienamen
benutzen, Alter nicht verraten, mit Fremden auch nicht gleich Fotos tauschen...

B Bei Beschimpfungen, Verleumdungen und Beleidigungen...Wo gibt es Hilfe ?

B Tu was! Kommt dir etwas komisch vor, sprich mit deinen Eltern, den Lehrern, den
Medienscouts an deiner Schule oder guten Freunden dariiber! Nutze Hilfe - Buttons !

B Triff Dich nicht allein mit jemandem, den du im Internet kennen gelernt-hast !

B Falls notig, erstatte bei der Polizei eine Anzeige gegen den oder die Straftiter !

Spurensicherung
B SCREENSHOT (Foto) vom Bildschirm (beim Handy jenach Modell unterschiedlich)
Beim Laptop Taste DRUCK (einige Laptop = FN+DRUCK), danach ein

Schreibprogramm 6ffnen, mit STRG+V screenshot einfligen, danach speichern.

Risiken — auch fiir Studierende

e Gratis ist noch lange nicht kostenlos

e Phishing gephischtwird Thr Account / Passwort

¢ Mail-Anhiinge, insbesondere von unbekannten Absendern niemals 6ffnen

e  W-LAN-Gefahr: andere surfen unter Threr [P, um Straftaten zu begehen

e BOT — Netze : Ihr PC wird missbraucht, um z.B. Spam zu verschicken

e Abo-Fallen : Infos https://www.verbraucherzentrale.nrw Zahlen Sie nicht !

Tipps zur online - Sicherheit

Fiir jedes Mitglied der Familie ein eigenes Benutzerkonto am PC einrichten !
Beijiingeren Kindern unbedingt nur geeignete Suchmaschinen nutzen !

Eventuell die 0900-er Nummern generell sperren lassen !

Antivirenschutz unbedingt immer aktualisieren (Automatische Einstellung) !
Firewall immer aktiv halten ! POP-UP-Blocker nutzen !

Nur ,,Sichere* Passworter benutzen ! Testmdglichkeit www.checkdeinpasswort.de
Passworter niemals auf dem PC speichern !

Passworter niemals anderen geben !

Alle wichtigen Infos unter

B www.klicksafe.de www.polizei-beratung.de www.bsi-fuer-buerger.de
B www.handysektor.de www.internet-abe.de www.jugendschutz.net
B www.polizeifiirdich.de www.schau-hin.info https://borken.polizei.nrw




